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     HTWK Leipzig CA        Server-Zertifikat in Apache    04.10.2017 
 
In der  Mail, die man von der CA nach der Signierung erhält, ist das Zertifikat 
enthalten und kann abgespeichert werden. 
 
z.B. nach /tmp/testserver.crt 
 
Im Apache ist es erforderlich, dass die gesamte Zertifikatskette  mit im Zertifikatsfile 
angegeben wird.  
 
Falls nicht:  
 
Mit Browser auf:  
 
https://pki.pca.dfn.de/dfn-ca-global-g2/cgi-bin/pub/pki?cmd=getStaticPage;name=index;id=2&RA_ID=2940 
 
Kartenreiter CA-Zertifikate:  
 Rechte Maustaste auf  "Zertifikatskette anzeigen"  

"Ziel speichern unter "  
als htwk-ca-chain.cert abspeichern.  

 
In diesem File stehen nun die aneinandergereihten Zertifikate von  

 DFN-Verein Global Issuing CA 
 DFN-Verein Certification Authority 2 
 T-TeleSec GlobalRoot Class 2 

 
 
Komplettes Zertifikatsfile erzeugen und in das entsprechende SSL-Verzeichnis 
kopieren (/etc/ssl): 
 
  cat testserver.crt  htwk-ca-chain.cert > /etc/ssl/testserver.crt 
 
 
 
In Apache-Configfiles: 
  (evtl.  ermitteln mit httpd2 –V) 
 
SSLCertificateFile  /etc/ssl/testserver.crt 
 
SSLCertificateKeyFile  /etc/ssl/testserver.key 
 
 Der Key muss unbedingt geschuetzt werden ! 

- entweder durch die PassPhrase, die beim Starten des Apache abgefragt 
wird 

- oder durch Zugriffsrechte 
-rw-------   1 root  root  1891 Sep 26 14:24    /etc/ssl/testserver.key 

 
Hinweis: Entfernen der Passphrase vom Key:  
 (aus Anleitung zur Nutzung von Openssl in der DFN-PKI) 
 openssl  rsa –in testserver.key –out testserver-ohne-passwd.key 

 
 

https://pki.pca.dfn.de/dfn-ca-global-g2/cgi-bin/pub/pki?cmd=getStaticPage;name=index;id=2&RA_ID=2940
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Webserver neu starten und Apache-Logfiles auf Fehler prüfen  
 
 

Prüfen: 
 
 
CA Zertifikate und Fingerprints sind hier einzusehen 
 
https://www.pki.dfn.de/wurzelzertifikate/globalroot2/ 
 
 
 
 
 
 

https://www.pki.dfn.de/wurzelzertifikate/globalroot2/

